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Otoniel Rodríguez Osorio. Universidad Tecnológica de Tabasco. Tecnología de la Información y la Comunicación, área de redes y Telecomunicaciones. 1º A Redes y Telecomunicaciones. INFORMATICA FORENSE La Informática forense permite la solución de conflictos tecnológicos relacionados con seguridad informática y protección de datos. Gracias a ella, las empresas obtienen una respuesta a problemas de privacidad, competencia desleal, fraude, robo de información confidencial y/o espionaje industrial surgidos a través de uso indebido de las tecnologías de la información. Mediante sus procedimientos se identifican, aseguran, extraen, analizan y presentan pruebas generadas y guardadas electrónicamente para que puedan ser aceptadas en un proceso legal. ¿Para qué sirve? Para garantizar la efectividad de las políticas de seguridad y la protección tanto de la información como de las tecnologías que facilitan la gestión de esa información. ¿En qué consiste? Consiste en la investigación de los sistemas de información con el fin de detectar evidencias de la vulneración de los sistemas. ¿Cuál es su finalidad? Cuando una empresa contrata servicios de Informática forense puede perseguir objetivos preventivos, anticipándose al posible problema u objetivos correctivos, para una solución favorable una vez que la vulneración y las infracciones ya se han producido. ¿Qué metodologías utiliza la Informática forense? Las distintas metodologías forenses incluyen la recogida segura de datos de diferentes medios digitales y evidencias digitales, sin alterar los datos de origen. Cada fuente de información se cataloga preparándola para su posterior análisis y se documenta cada prueba aportada. Las evidencias digitales recabadas permiten elaborar un dictamen claro, conciso, fundamentado y con justificación de las hipótesis que en él se barajan a partir de las pruebas recogidas.
 
 Entre los delitos más habituales investigados se encuentran: o o o o o
 
 o
 
 Protección al menor: producción, distribución y posesión de pornografía infantil Fraude en las comunicaciones: locutorios telefónicos clandestinos Dialers: modificación oculta del número de teléfono de destino Producción y distribución de decodificadoras de televisión privada Fraudes en Internet: estafas, subastas ficticias y ventas fraudulentas. Puede denunciarse este tipo de prácticas enviando los correos recibidos de Phishing a [email protected] Carding: uso de tarjetas de crédito ajenas o fraudulentas OFIMATICA I
 
 Otoniel Rodríguez Osorio. Universidad Tecnológica de Tabasco. Tecnología de la Información y la Comunicación, área de redes y Telecomunicaciones. 1º A Redes y Telecomunicaciones. o Phising: redirección mediante correo electrónico a falsas páginas simuladas trucadas (común en las mafias rusas) o Cartas nigerianas (segunda fuente de ingresos del país, según el FBI; después del petróleo) o Seguridad lógica: virus, ataques de denegación de servicio, sustracción de datos, hacking, descubrimiento y revelación de secretos, suplantación de personalidads, sustracción de cuentas de correo electrónico o Delitos de injurias, calumnias y amenazas a través del e-mail, news, foros, chats o SMS o Propiedad intelectual: piratería de programas de ordenador, de música y de productos cinematográficos o Robos de código: como en el caso de los juegos Dark Age of Camelot, y Half-Life 2, o de los sistemas Cisco IOS y Enterasys Dragon IDS. Recuperación de evidencias en discos. Estrictamente hablando, el Análisis Forense se refiere a la recopilación de evidencias bajo notario que puedan servir como prueba judicial. Es por ello que la mayor parte de las técnicas se basan en la recuperación de información de discos duros, ahora que comienza a decaer las técnicas denominadas Floppy Disk Forensics. SMART es una utilidad que permite instalar en un disco las imágenes capturadas con Encase. A la sombra de esta herramienta, líder del mercado, han surgido muchas otras herramientas similares, como por ejemplo Forensic Toolkit. La recuperación de ficheros borrados o no accesibles entra también dentro de este campo. búsqueda de cadenas en los datos adquiridos. Lo más normal en caso de querer recuperar datos de un disco es intentar montar la partición con un arranque del sistema operativo Linux. Foremost permite extraer ficheros del interior de una imagen de disco realizada con el comando dd de Linux. Existen varias herramientas de recuperación de ficheros, como por ejemplo CIA Unerase, File Recover, Restores 2000, Active@, R-Studio, Ontrack Easy Recovery y GetDataBack) (si se han borrado particiones con fdisk). Sleuth Kit (web que contiene interesantes artículos sobre Forensics) y su entorno gráfico The Autopsy Forensic Browser permiten visualizar el contenido de sistemas de ficheros y ficheros borrados. NTFS Reader es un programa windows que genera una imagen de floppy disk para arrancar en FreeDos y permite leer y copiar ficheros dentro de particiones NTFS. Bootdisk, Winimage o PEBuilder permiten crear imágenes de discos de arranque de diferentes sistemas operativos. Wotsit Format contiene las especificaciones de múltiples formatos de ficheros. Drive Image o Norton Ghost, ambas de Symantec, permiten la gestión de particiones. Recuperación de contraseñasç
 
 OFIMATICA I
 
 Otoniel Rodríguez Osorio. Universidad Tecnológica de Tabasco. Tecnología de la Información y la Comunicación, área de redes y Telecomunicaciones. 1º A Redes y Telecomunicaciones. John the Ripper es el crackeador de contraseñas fuerza bruta más famoso, probablemente por ser gratuito y uno de los primeros. El proyecto OpenWall es una recopilación de recuperadores de contraseñas, al igual que Russian Password Crackers. Ambos incluyen crackeadores para compresores, para utilidades de cifrado, BIOS, formatos de ficheros (Office, PDF, etc.), bases de datos, Sistemas Operativos, Aplicaciones, etc. se incluyen además enlaces sobre los algoritmos y sus debilidades. MDcrack es capaz de romper hashes MD4, MD5 y NTLM1. Detección y recuperación de Virus, Troyanos y Spyware Una de las mejores webs de Antivirus es el Centro de Alerta Temprana sobre Virus Informáticos, una propuesta de varios Ministerios y entidades colaboradoras públicas y privadas. Se puede encontrar tutoriales, una gran base de datos de virus, descripciones y calendarios de activación y estadísticas de infección. Existen multitud de antivirus para puestos de trabajo, pero puede ser particularmente interesante el PC Cillin 2003 para tiempo real o el Trend Micro System Cleaner si se quiere escanear todo el disco duro sin instalar antivirus. Sin embargo, al parecer hay un consenso entre los creadores de virus, que consideran el AVP Kaspersky Labs como el mejor antivirus. Panda Software es la única empresa española que desarrolla actualmente software antivirus. El EICAR (European Institute of Computer Anti-virus Research) mantiene un fichero de prueba de antivirus, no propagable y sin un payload dañino. Es una de las mejores pruebas para ver de forma segura si un antivirus se está ejecutando o no. El Test VEMLIE comprueba si un sistema es vulnerable a la autoejecución de pogramas .bat en el e-mail. The Worm FAQ es una fuente muy importante para conocerlo todo sobre los gusanos. o
 
 o
 
 o o
 
 o o
 
 Trend Micro PC-cillin 2003 protege de virus el puesto de tabajo en tiempo real además de filtrar POP3. Es posible descargarse el software, la guía de inicio rápido y un readme.txt. Se necesita el registro para la actualización de patrones y versiones. ISS BlackICE PC Protection 3.6 es un sistema híbrido de protección de intrusiones en red, protección contra ejecución de aplicaciones y de acceso a la red y comprobación de integridad del sistema. Windows Washer limpia el PC de ficheros temporales e históricos. La versión demo no permite realizar limpiezas programadas. Entre los programas que eliminan el spyware se encuentran Ad-aware 6.0 (el único durante mucho tiempo), SpyBot, Search and Destroy (uno de los mejores), Hijack This! (mencionado en muchos sitios) y Spy Sweeper. Winpatrol Monitoriza el PC en intervalos de tiempo detectando las diferencias. Processes in Windows NT/2000/XP. Respecto a los programas que eliminan las ventanas en la navegación, los más populares son Popup Stopper y Stopzilla
 
 Seguridad en el correo electrónico
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 Otoniel Rodríguez Osorio. Universidad Tecnológica de Tabasco. Tecnología de la Información y la Comunicación, área de redes y Telecomunicaciones. 1º A Redes y Telecomunicaciones. Un buen artículo introductorio sobre las técnicas filtrado de SPAM es Fighting the Spam Monster-and Winning . Normalmente, realizado por un robot, que recoge direcciones de una base de datos o recogidas de analizar las existentes en un hoax previamente lanzado. También es posible. Microsoft publica un truco para añadir simultáneamente a varios remitentes en la lista de no deseados en Microsoft Outlook 2002. SA-Proxy (ftp) es un port para Windows del SpamAssasing, un proxy local (127.0.0.1) de POP3 que filtra los mensajes y los marca como SPAM. utiliza filtros bayesianos para autoaprender del SPAM anterior. Se integra perfectamente con el cliente de correo Bloomba (ftp).
 
 Análisis de Redes P2P Las redes P2P (peer to peer) se basan en el intercambio masivo de ficheros de forma distribuida mediante el protocolo MFTP (Multisource File Transmission Protocol) entre múltiples usuarios de Internet, mediante un software cliente, que se conecta a alguno de los múltiples servidores en donde se alojan múltiples usuarios que comparten partes (chunksde 9500KB) de ficheros. El software de P2P e-Donkey 2000 eMule OverNet Kazaa iMesh Audiogalaxy Morpheus WinMX Grokster BearShare Xolox Blubster (comunidad de música) y LiveWire BroadCast (sintonizador de radios) utiliza e-links de los servidores Zanahorias, Softronic y Spanishare. Recientemente se ha desarrollado un disector para este tipo de protocolos que permite decodificar fácilmente cualquier trama capturada con Ethereal o Packetyzer.
 
 Anonimato o
 
 o o
 
 NoTrax es un navegador de Internet diseñado para no dejar trazas de la navegación en el PC local donde se utiliza, no escribe en el registro, borra de forma segura las cookies, cachés y ficheros temporales que utiliza (los cifra con blowfich por si se cuelga), no ejecuta Spyware, JavaScript or ActiveX y soporta SSL en un único exe Se puede encontrar un interfaz web para servicios anónimos de surfing y mailing en All-Nettools Aún así, es posible violar la privacidad de la navegación web en estos sistemas, como demuestra el artículo Timing Attacks on Web Privacy y el proyecto Meantime
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